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1. Responsable de tratamiento de datos personales

PAPELERA NACIONAL S. A. (en adelante y para efectos de esta Politica se denominaré como “PANASA”)
es una empresa dedicada a la fabricacion de papel y carton. PANASA, en los casos que corresponda, y de
acuerdo con lo previsto en la Ley Organica de Proteccion de Datos Personales, publicada en el Registro
Oficial el dia 26 de mayo de 2021 (en adelante, LOPDP) y su Reglamento, publicado en el Registro Oficial
el dia 13 de noviembre de 2023 (en adelante, RLOPDP), sera la Responsable del Tratamiento de datos de
caracter personal de sus clientes, proveedores, trabajadores y otros.

1.1 Identificacion y datos de contacto del responsable de tratamiento

o Nombre del Responsable del Tratamiento: PAPELERA NACIONAL S.A.

e RUC: 0990017212001

o Domicilio: Av. Papelera S/N Cantén Crnel. Marcelino Mariduefia, Provincia del Guayas, Ecuador.
o Correo Electrénico: datospersonales@panasa.com.ec

o Teléfono: 04 2729005

e Pagina Web: www.papeleranacional.com

1.2 Identificacion y datos de contacto del Delegado de Proteccion de Datos

o Nombre del Delegado: Abg. Karla Marcela Barcia Maza
e Domicilio Laboral: Av. Papelera S/N Cantén Crnel. Marcelino Mariduefia, Provincia del Guayas,
Ecuador.

e Correo Electronico: datospersonales@panasa.com.ec

2. Objetivo y ambito de aplicacion

Para PANASA, la privacidad y proteccion de los datos personales de sus clientes, trabajadores,
proveedores, socios comerciales y terceros relacionados es una prioridad en el desarrollo de su objeto
social.

La presente Politica de Privacidad y Proteccion de Datos Personales (en adelante, la “Politica") ayudara a
los titulares de datos personales a comprender qué tipo de datos personales PANASA trata en el desarrollo
de su actividad econdmica, las finalidades y condiciones en las que se realiza dicho tratamiento, asi como
el cuidado que se dara a los datos que se proporcionen a PANASA. Se aplica a todas las bases de datos
fisicas y electrénicas que contengan datos personales que sean objeto de tratamiento por parte de
PANASA.

3. Marco legal
El desarrollo de la presente Politica se realizé en base al cumplimiento de la normativa vigente que regula
a la materia y cumple con lo dispuesto en:

o Constitucion de la Republica del Ecuador.

o Ley Organica de Proteccién de Datos Personales (LOPDP).

o Reglamento de la Ley Organica de Proteccion de Datos Personales (RLOPDP).
o Ley de Comercio Electronico, Firmas y Mensajes de Datos.

¢ Demas normativa aplicable en la materia.
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4. Definiciones
Con el objetivo de ayudar a comprender el contenido de la presente Politica, se definen los siguientes
términos:

o Base de datos: Conjunto estructurado de datos cualquiera que fuera la forma, modalidad de creacion,
almacenamiento, organizacion, tipo de soporte, tratamiento, procesamiento, localizacion o acceso,
centralizado o descentralizado o repartido de forma funcional o geografica.

e Bloqueo: Medida técnica que inhabilita temporalmente el acceso a los datos personales, de forma
que no puedan ser objeto de tratamiento.

e Consentimiento: Manifestacion de la voluntad, libre, especifica, informada e inequivoca, por el cual
el titular de los datos personales autoriza a PANASA a tratar los mismos.

o Dato personal: Dato que identifica o hace identificable a una persona natural, directa o indirectamente.

o Dato sensible: Datos relativos a: etnia, identidad de género, identidad cultural, religion, ideologia,
filiacion politica, pasado judicial, condicién migratoria, orientacion sexual, salud, datos biométricos,
datos genéticos y aquellos cuyo tratamiento indebido pueda dar origen a discriminacion, atenten o
puedan atentar contra los derechos y libertades fundamentales.

o Datos relativos a la salud: Datos personales relativos a la salud fisica 0 mental de una persona.

o Dato personal crediticio: Datos que permiten determinar la capacidad financiera del titular, en base
a su interaccion econdmica.

o Delegado de proteccion de datos personales: Persona natural encargada de informar a PANASA
sobre sus obligaciones legales en materia de proteccidn de datos personales, asi como de velar o
supervisar el cumplimiento normativo al respecto. Actiia como vinculo entre la Autoridad de Proteccidn
de Datos y PANASA.

o Eliminacion: Supresién definitiva de los datos personales de las bases de datos, de manera que
aquellos ya no sean accesibles ni recuperables.

o Encargado del tratamiento de datos personales: Aquel que trata datos personales bajo la
instruccion clara del Responsable del tratamiento de datos personales.

o Responsable del tratamiento de datos personales: Persona natural o juridica, publica o privada, u
otro organismo, que solo o juntamente con otros decide sobre la finalidad y el tratamiento de datos
personales.

o Tratamiento de datos: Cualquier accion, operacién o conjunto de operaciones realizadas sobre datos
personales, ya sea por procedimientos técnicos de caracter automatizado, parcialmente automatizado
0 no automatizado, tales como: recoleccion, registro, organizacién, almacenamiento, adaptacion,
modificacion, eliminacion, indexacién, consulta, elaboracion, utilizacion, comunicacién o transferencia,
en general, cualquier uso de datos personales.

o Titular de los datos personales: Persona natural cuyos datos son objeto de tratamiento.

o Vulneracion de la seguridad de los datos personales: Incidente de seguridad que afecta la
confidencialidad, disponibilidad o integridad de los datos personales.

5. Principios del tratamiento
En cumplimiento a la Ley Orgénica de Proteccion de Datos Personales, PANASA rige el tratamiento de
datos personales bajo los siguientes principios:
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Principio de Juridicidad: Los datos personales deben tratarse con estricto apego al cumplimiento de
los principios, derechos y obligaciones establecidas en la Constitucion, los Instrumentos
Internacionales, la LOPDP, su Reglamento, y demas normativa y jurisprudencia aplicable.

Principio de Lealtad: El tratamiento debera ser leal, por lo que para los titulares debe quedar claro
que se estan recogiendo, utilizando, consultando o tratando de otra manera, datos personales que les
conciernen, asi como las formas en que dichos datos son o seran tratados.

Principio de Transparencia: El tratamiento debera ser transparente, por lo que toda informacion o
comunicacion relativa a este tratamiento debera ser facilmente accesible y facil de entender y se
debera utilizar un lenguaje sencillo y claro.

Principio de Finalidad: Las finalidades del tratamiento deberan ser determinadas, explicitas,
legitimas y comunicadas al titular; no podran tratarse datos personales con fines distintos para los
cuales fueron recopilados, a menos que concurra una de las causales que habiliten un nuevo
tratamiento conforme los supuestos de tratamiento legitimo sefialados en la LOPDP.

Principio de Pertinencia y Minimizacion: Los datos personales deben ser pertinentes y estar
limitados a lo estrictamente necesario para el cumplimiento de la finalidad del tratamiento.

Principio de Proporcionalidad del Tratamiento: El tratamiento debe ser adecuado, necesario,
oportuno, relevante y no excesivo con relacién a las finalidades para las cuales hayan sido recogidos
0 a la naturaleza misma de las categorias especiales de datos personales.

Principio de Confidencialidad: El tratamiento de datos personales debe concebirse sobre la base
del debido sigilo y secreto.

Principio de Calidad y Exactitud: Los datos personales que sean objeto de tratamiento deben ser
exactos, integros, precisos, completos, comprobables, claros; y, de ser el caso, debidamente
actualizados; para que no se altere su veracidad.

Principio de Conservacién: Los datos personales seran conservados durante un tiempo no mayor al
necesario para cumplir con la finalidad de su tratamiento.

Principio de Seguridad de Datos Personales: Los responsables y encargados de tratamiento de los
datos personales deberan implementar todas las medidas de seguridad adecuadas y necesarias,
entendiéndose por tales las aceptadas por el estado de la técnica, sean estas organizativas, técnicas
o de cualquier otra indole, para proteger los datos frente a cualquier riesgo, amenaza o vulnerabilidad.
Principio de Responsabilidad Proactiva y Demostrada: El Responsable de tratamiento de datos,
en este caso PANASA, acreditara el haber implementado mecanismos para la proteccion de datos
personales; es decir, el cumplimiento de los principios, derechos y obligaciones establecidos en la
LOPDP y demas normativa aplicable en la materia.

Principio de Aplicacion Favorable al Titular: En caso de duda sobre el alcance de las disposiciones
del ordenamiento juridico o contractuales, aplicables a la proteccidon de datos personales, los
funcionarios judiciales y administrativos las interpretaran y aplicaran en el sentido mas favorable al
titular de dichos datos.

Fuentes de obtenciéon de datos personales

PANASA obtiene los datos personales que trata de manera licita, legitima y transparente, garantizando en
todo momento que los titulares conozcan el origen de su informacidén. PANASA puede recopilar y tratar la
informacién que los titulares voluntariamente entreguen o proporcionen de forma presencial en nuestras
oficinas, asi como a través del uso de la pagina web de la compafiia, redes sociales oficiales, intercambio
de correos electronicos, llamadas telefénicas, servicios de mensajeria instantanea, enlaces e hipervinculos
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que remitan a los usuarios a paginas web de nuestros aliados o proveedores de servicios, sistemas y/o
programas informaticos propios o de terceros que brinden servicios a PANASA, contratos, solicitudes,
formularios fisicos o electronicos, facturas, registro de visitas y asistencia a nuestras instalaciones, registro
de asistencia a programas y eventos, fuentes y registros publicos y transmision o transferencia por parte
de aliados estratégicos.

Para ciertos servicios o beneficios que brinda PANASA, o por obligacién legal o contractual, es necesario
que tratemos los datos personales de un tercero, por ejemplo: informacién de familiares, cdnyuge, hijos o
hijas menores de edad e informacion relativa a su salud. Si el titular proporciona datos personales de
terceras personas, él garantiza haberles informado acerca de las finalidades y la forma en la que
necesitamos tratar sus datos personales para poder brindar los productos o beneficios ofertados.

7. Categorias de datos personales objeto de tratamiento

Con objeto de brindar los servicios o productos que correspondan, o para el cumplimiento de obligaciones
legales o contractuales, segun sea el caso, PANASA podra solicitar los siguientes datos, que pueden incluir,
pero sin limitarse:

7.1 Datos de clientes y potenciales clientes

o Datos personales identificativos, profesionales y de contacto: Nombres y apellidos, razén social,
numero de cédula o pasaporte, RUC, nacionalidad, edad, direccién de domicilio, direccion de correo
electrénico, numero de teléfono y/o celular, profesidn, cargo, ocupacién, certificaciones, referencias
comerciales y bancarias y firma.

e Categorias especiales de datos personales: Datos financieros, Datos bancarios y crediticios,
imégenes en fotografia y video, informacion tributaria.

7.2 Datos de candidatos a trabajadores

o Datos personales identificativos, profesionales y de contacto: nombres y apellidos, nimero de
cédula o pasaporte, fecha de nacimiento, nacionalidad, edad, direccién de domicilio, direccién de
correo electronico, nimero de teléfono y/o celular, estado civil, profesién, experiencia laboral,
formacion académica, certificaciones, recomendaciones y referencias de ex empleadores.

o Categorias especiales de datos personales: Datos relativos a la salud, imagenes en fotografia y
video y datos sensibles.

7.3 Datos de trabajadores y extrabajadores

o Datos identificativos, profesionales y de contacto: Nombres y apellidos, nimero de cédula o
pasaporte, fecha de nacimiento, nacionalidad, edad, direccién de domicilio, direccion de correo
electrénico, nimero de teléfono y/o celular, estado civil, profesién, experiencia laboral, cargo, area y
lugar de trabajo, formacion académica, certificaciones, recomendaciones, lateralidad y firma.

o Categorias especiales de datos personales: Datos relativos a la salud, datos crediticios, datos
bancarios, imagenes en fotografia y video, datos de personas con discapacidad y de sus sustitutos,
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datos familiares como datos del cényuge, hijos o hijas, datos de nifios, nifias y adolescentes, y datos
sensibles.

7.4 Datos de pasantes y/o practicantes

e Datos identificativos, profesionales y de contacto: Nombres y apellidos, numero de cédula o
pasaporte, fecha de nacimiento, nacionalidad, edad, direccién de domicilio, direccion de correo
electronico, nimero de teléfono y/o celular, estado civil, nivel de estudios, experiencia laboral,
formacion académica, certificaciones, recomendaciones y firma.

o Categorias especiales de datos personales: Datos relativos a la salud, datos bancarios, imagenes
en fotografia y video, datos de personas con discapacidad.

7.5 Datos de proveedores ylo contratistas

o Datos identificativos y de contacto: Nombres y apellidos del representante legal y del personal de
los proveedores y/o contratista, razén social, nimero de cédula o pasaporte, RUC, direccién de
domicilio, direccién de correo electrénico, numero de teléfono y/o celular, certificaciones y firma.

e Categorias especiales de datos personales: Datos financieros, datos bancarios y crediticios,
imagenes en fotografia y video, referencias comerciales y bancarias, informacion tributaria.

8. Finalidades del tratamiento
PANASA utilizara los datos personales y otra informacion de los titulares para las finalidades descritas a
continuacidn, segun sea el caso, y para los tratamientos autorizados en esta Politica y en las leyes vigentes.

PANASA encargara el tratamiento de los datos personales a sus trabajadores directos, asi como a
proveedores externos unicamente para cumplir con las finalidades aqui descritas y con las limitaciones y
estipulaciones que mande la Ley y la normativa vigente vinculante en la materia.

El titular que tenga interés en ser trabajador, cliente, proveedor y/o contratista, o de alguna u otra manera,
entablar relaciones comerciales, laborales o formar parte de PANASA, segun sea el caso, expresamente
autoriza y da su consentimiento libre, especifico, informado e inequivoco a PANASA para el tratamiento de
sus datos personales y demas informacién necesaria para las siguientes finalidades, que pueden incluir,
pero sin limitarse:

8.1 Datos de clientes, potenciales clientes

o  Gestionar la relacion comercial, incluyendo entregas y seguimientos.

e  Cumplir con las obligaciones legales, contractuales y comerciales contraidas en consecuencia de la
adquisicion de productos y/o servicios de PANASA.

e  Enviar informacién sobre productos y/o servicios y mantener comunicaciones, ya sea mediante correo
electrénico, comunicacion escrita, llamadas telefonicas, envio de SMS, WhatsApp, mensajeria
instantanea, redes sociales, pagina web, sistemas informaticos, etc.

o Creacion de clientes y potenciales clientes en sistemas o plataformas informaticas de PANASA, o de
terceros que presenten servicios a PANASA.

o Firmar acuerdos comerciales o cualquier otro tipo de acuerdo en general.
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Llevar a cabo procesos de facturacion, cartera, cobranza y pagos, 6rdenes de compra.

Realizar actividades de mercadeo, consultar habitos de consumo y aficiones, creacion de perfiles,
envio de ofertas personalizadas, promociones, encuestas de satisfaccion, estudios de mercado,
concursos, sorteos y, en general, publicidad de las actividades de PANASA o sus productos, a través
de correos electronicos, SMS, redes sociales, servicios de mensajeria instantanea, WhatsApp,
aplicaciones, llamadas telefonicas, o cualquier canal de comunicacién.

Realizar invitaciones a ferias, congresos, eventos, talleres y capacitaciones.

Disefiar e implementar estrategias comerciales y de abastecimiento.

Registrar, almacenar y actualizar informacion, contenida en bases de datos fisicas y/o digitales.
Atender solicitudes, quejas, reclamos o consultas por cualquier medio de comunicacién, fisico o digital,
sistemas informaticos, entre otros.

Validar referencias comerciales y crediticias.

Consultar informacion financiera, bancaria y crediticia.

Consultar obligaciones legales incumplidas, en los diversos portales de informacion publica.
Controlar accesos a instalaciones de PANASA y monitorear sistemas de videovigilancia.

Planificar actividades empresariales y gestionar el cumplimiento interno.

Comunicar los datos personales a socios comerciales de PANASA o terceros relacionados, con el fin
de que contacten al titular de datos personales para ofrecer productos y/o servicios de PANASA.
Realizar transferencia o comunicacion de datos para el cumplimiento de las finalidades, ya sea dentro
o fuera del territorio nacional, cumpliendo con lo sefialado en LOPDP, su reglamento y demaés
normativa aplicable.

Entre otras que se enmarquen en el tratamiento legitimo.

8.2 Datos de candidatos a trabajadores de PANASA

Gestionar los procesos de seleccion en todas sus etapas, tales como: verificar informacién consignada
en las hojas de vida o cualquier otro documento que presenten los candidatos; validar referencias
laborales y personales; llevar a cabo entrevistas; efectuar evaluaciones de competencias; realizar
pruebas de integridad y honestidad, aptitud, psicologicas, psicométricas y técnicas, mediante
valoraciones automatizadas, semi automatizadas o no automatizadas; registro de candidatos en las
plataformas informaticas que PANASA disponga para los procesos de seleccion; vincular y contratar
a candidatos.

Mantener comunicaciones con el candidato durante el proceso de seleccion vigente y para futuros
procesos.

Efectuar visitas domiciliarias para validacion de informacion.

Verificar antecedentes judiciales y penales.

Registrar, almacenar y actualizar informacion, contenida en bases de datos fisicas y/o digitales.
Atender solicitudes, quejas, reclamos o consultas por cualquier medio de comunicacion, fisico o digital,
sistemas informaticos, entre otros.

Controlar accesos a instalaciones de PANASA y monitorear sistemas de videovigilancia.

Gestionar examenes médicos pre-ocupacionales.

Dar cumplimiento a las obligaciones legales que regulan a PANASA en materia laboral y seguridad
social

Planificar actividades empresariales y gestionar el cumplimiento interno.
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e Realizar transferencia o comunicacion de datos para el cumplimiento de las finalidades, ya sea dentro
o fuera del territorio nacional, cumpliendo con lo sefialado en LOPDP, su reglamento y demas
normativa aplicable.

e Entre otras que se enmarquen en el tratamiento legitimo.

8.3 Datos de trabajadores y extrabajadores de PANASA

o Ejecutar el contrato de trabajo.

e Cumplir con las obligaciones legales que PANASA asume en calidad de empleador, en materia laboral
y seguridad social.

e Gestionar némina, pagar remuneraciones y efectuar descuentos.

o Asignar herramientas de trabajo, tales como: correo electrénico; computadoras; teléfonos méviles;
equipos y maquinas; accesos a bases datos y sistemas; entre otras.

o Creacion de trabajadores en sistemas, aplicaciones y plataformas informéaticas de PANASA, o de
terceros que presten servicios a PANASA.

o Realizar examenes médicos pre-ocupacionales, ocupacionales y post-ocupacionales; asi como todo
examen y atencion médica necesaria en el cumplimiento de la relacién laboral.

o Controlar faltas, permisos, asistencia y accesos a espacios fisicos y digitales.

o  Gestionar educacién continua y capacitaciones.

o  Generar reportes, certificados y referencias laborales.

o Registrar los datos personales del trabajador y los de su nucleo familiar ante las distintas entidades e
instituciones de la administracion publica, entidades de seguridad social y otras que resulten
obligatorias a PANASA, en su calidad de empleador, o resulten necesarias para la correcta ejecucion
contractual.

o Atender requerimientos de orden legal o judicial que realicen los érganos de control, autoridades
competentes o judiciales

o  (Gestionar seguros.

o Registrar, almacenar y actualizar informacion, contenida en bases de datos fisicas y/o digitales.

e Realizar pruebas de integridad y honestidad, desempefio laboral, competencias y habilidades,
medicion del clima laboral, evaluaciones psicosociales, psicoldgicas, psicométricas y técnicas, y las
demas que se generen en virtud de la relacion laboral, mediante valoraciones automatizadas, semi
automatizadas o no automatizadas.

e  Brindar atencion médica a trabajadores y sus familiares, y elaborar fichas médicas.

o Usar imagenes fotograficas o de video para publicarlas en carteleras internas, revistas informativas,
intranet, pagina web, blogs corporativos, vehiculos y redes sociales oficiales de PANASA.

o Notificar a contactos autorizados o familiares en caso de emergencia durante el horario de trabajo o
por el desarrollo de este.

o  Otorgar beneficios a trabajadores de PANASA y a sus familiares.

e  Promover la participacidn del trabajador y su familia en programas para fomentar el bienestar y buen
clima laboral.

o Monitorear sistemas de videovigilancia con el fin de verificar el desarrollo y rendimiento de las
actividades laborales, controlar accesos a las instalaciones de PANASA para mantener la seguridad
de los bienes y personas, asi como para llevar a cabo investigaciones y procesos administrativos y
disciplinarios cuando a ello haya lugar.
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e Planificar actividades empresariales y gestionar el cumplimiento interno.

e Realizar descuentos a los socios de la Asociacion de Trabajadores de Papelera Nacional (ATP) por
concepto de aportacion.

e Realizar descuentos a los miembros del Comité de Empresa de los Trabajadores de la Fabrica de
Papelera Nacional por concepto de aportacion.

e Gestionar procesos de sancion y desvinculacion.

o Enviar informacidn sobre noticias, productos y/o servicios de PANASA.

e Publicacién de reconocimientos, aniversarios, logros o cumpleafios en canales internos o redes
sociales.

o Realizar transferencia o comunicacion de datos para el cumplimiento de las finalidades, ya sea dentro
o fuera del territorio nacional, cumpliendo con lo sefialado en LOPDP, su reglamento y demas
normativa aplicable.

o Atender solicitudes, quejas, reclamos o consultas por cualquier medio de comunicacion, fisico o digital,
sistemas informaticos, entre otros.

e Incorporar el numero de celular del trabajador en grupos creados en aplicaciones de mensajeria

instantanea, administrados por PANASA, exclusivamente para fines de coordinacion operativa,

administrativa, informativa y de comunicacion interna relacionada con el desempefio de funciones
laborales.

Entre otras que se enmarquen en el tratamiento legitimo.

8.4 Datos de pasantes y/o practicantes de PANASA

e  Cumplir con las obligaciones legales y contractuales que PANASA asume en calidad de empresa
contratante, en materia de practicas, pasantias, y de seguridad social.

o Asignar permisos fisicos y digitales dentro de las instalaciones y sistemas informéaticos de PANASA.

e Registrar, almacenar y actualizar informacion, contenida en bases de datos fisicas y/o digitales.

o Realizar pagos por concepto de estipendios.

o Asignar herramientas de trabajo y/o equipos para realizar las funciones de practicas o pasantias.

o Verificar antecedentes judiciales y penales.

e Gestionar educacién continua y capacitaciones.

e Gestionar examenes médicos.

o Control de faltas, permisos, asistencia y accesos.

e Evaluar el desempefio.

o Atender solicitudes, quejas, reclamos o consultas por cualquier medio de comunicacion, fisico o digital,
sistemas informaticos, entre otros.

e Usar imagenes fotograficas o de video para publicarlas en las carteleras informativas, revista interna
informativa, pagina web, vehiculos y redes sociales oficiales de PANASA.

¢ Notificar a contactos autorizados en caso de emergencia durante la jornada de practicas o pasantias.

e Planificar actividades empresariales y gestionar el cumplimiento interno.

o Controlar accesos a instalaciones de PANASA y monitorear sistemas de videovigilancia.

e  Generar reportes, certificados y referencias.

e Gestionar procesos de desvinculacion.
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e Realizar transferencia o comunicacion de datos para el cumplimiento de las finalidades, ya sea dentro
o fuera del territorio nacional, cumpliendo con lo sefialado en LOPDP, su reglamento y demas
normativa aplicable.

e Entre otras que se enmarquen en el tratamiento legitimo.

8.5 Datos de proveedores y/o contratistas

e Gestionar y dar seguimiento al cumplimiento de obligaciones legales, comerciales y contractuales.

e Validar requisitos para la evaluacion, calificacion y seleccion de proveedores mediante valoraciones
automatizadas, semi automatizadas o no automatizadas.

o  Efectuar procesos de pagos de facturas y demas acciones que se encuentren a cargo de PANASA.

o  Gestionar solicitudes de cotizacidn y propuestas econémicas.

¢ Adjudicar contratos.

o Validar las referencias comerciales.

e Crear a proveedores y contratistas en los sistemas o plataformas informaticas de PANASA, o de
terceros que presten servicios a PANASA.

o Utilizar, en los casos que sea necesario, los datos personales del personal del proveedor o contratista
con el fin de establecer controles de acceso a la infraestructura légica o fisica de PANASA.

o Atender solicitudes, quejas, reclamos o consultas por cualquier medio de comunicacion, fisico o digital,
sistemas informaticos, entre otros.

¢ Actualizar y notificar cambios en las condiciones del contrato.

e Mantener comunicacién a través de correo electronico, llamadas telefonicas, envio de SMS,
WhatsApp, herramientas de mensajeria instantanea con fines de seguimiento y gestién de servicios.

o Gestionar educacidn continua y capacitaciones.

e Registrar, almacenar y actualizar informacion, contenida en bases de datos fisicas y/o digitales.

e  Generar reportes.

o Planificar actividades empresariales y gestionar el cumplimiento interno.

o Controlar accesos a instalaciones de PANASA y monitorear sistemas de videovigilancia.

e Realizar transferencia o comunicacion de datos para el cumplimiento de las finalidades, ya sea dentro
o fuera del territorio nacional, cumpliendo con lo sefialado en LOPDP, su reglamento y demas
normativa aplicable.

o Entre otras que se enmarquen en el tratamiento legitimo.

El tratamiento de los datos personales recolectados por PANASA puede tener finalidades adicionales,
todas ellas justificadas por el consentimiento explicito del titular o por la legitimacién, de acuerdo con los
supuestos de licitud de los tratamientos previstos en el art. 7 de la LOPDP.

8.6 Datos obtenidos a través de sistemas de videovigilancia

En caso de las camaras de vigilancia instaladas en las instalaciones de PANASA, el consentimiento se
entendera explicitamente otorgado con la simple voluntad de acceso a las instalaciones por parte del itular.

G-ISO-F-05 (02:02)




) ANEXO G-GG-A-04 (03:26)
'- Pagina
(L) A 12 de 18
PAPELERA GERENCIA GENERAL GERENCIA GENERAL
NACIONAL

En las instalaciones de PANASA pueden encontrarse sistemas de videovigilancia, mediante los cuales se
captura datos personales como imagen y video, por medio de cdmaras, videocamaras, analogas o digitales
o camaras IP, esto con el fin de llevar a cabo las siguientes finalidades:

o Control y registro de acceso a las instalaciones.

e Brindar seguridad a los bienes y personas dentro de las instalaciones de PANASA.

e Realizar un seguimiento de las actividades desarrolladas en las instalaciones de PANASA por parte
de los trabajadores, proveedores, clientes, otros.

9. Tratamiento legitimo
El tratamiento de datos personales realizado por PANASA es licito y legitimo conforme lo previsto en el
articulo 7 de la LOPDP, en los siguientes casos:

e Por consentimiento del titular para una o varias finalidades especificas.

e En cumplimiento de una obligacién legal.

e Por orden judicial.

e En cumplimiento de una obligacidn realizada en interés publico.

e Para la ejecucién de medidas precontractuales por pedido del titular o para el cumplimiento de
obligaciones contractuales.

o Para proteger intereses vitales del titular o de otra persona natural.

e Para satisfacer un interés legitimo.

10. Consentimiento
El titular puede consentir o autorizar a PANASA para que realice el tratamiento de sus datos personales a
través de diferentes medios, entre ellos se encuentran los siguientes:

e Documentos y formularios fisicos;

o Documentos y formularios electronicos;

o Internet, sitios web, llamadas telefénicas, SMS, correo electrénico, herramientas de mensajeria
instantanea;

e Plataformas informaticas;

e Ingresando al link https:/matrizdecumplimiento.mancelex.com.ec/login, colocando el usuario y
contrasefia del titular o, en su defecto, ingresando a través del usuario genérico de uso comdn:
consentimientodp@panasa.com.ec y colocando la contrasefia: PANASA123, y completando la
informacién requerida;

e Cualquier otro formato o mecanismo que permita la recepcidn y conservacion del consentimiento.

Es obligacion del titular entregar informacion veridica y actualizada. PANASA conservara la prueba del
consentimiento otorgado por los titulares de los datos personales para su tratamiento, para lo cual utilizara
los mecanismos disponibles a su alcance, al igual que adoptara las acciones necesarias para mantener el
registro de la forma y fecha en la que obtuvo dichos consentimientos. En consecuencia, PANASA podra
establecer archivos fisicos o repositorios electronicos realizados de manera directa o a través de terceros
contratados para tal fin.
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El consentimiento para el tratamiento de datos por parte del titular es, en general, de caracter voluntario.
No obstante, la negativa del titular a otorgar su consentimiento para el tratamiento de sus datos puede
impedir el acceso o la prestacion de ciertos servicios, beneficios, o el cumplimiento de obligaciones
contractuales, legales o reglamentarias. La negativa del titular a otorgar su consentimiento podra dar lugar
a la imposibilidad de establecer o mantener la relacién laboral, contractual o comercial.

11. Revocatoria del consentimiento

Los titulares de los datos personales pueden, en cualquier momento, revocar su consentimiento para el
tratamiento de los datos personales proporcionados a PANASA, siempre y cuando dicha conducta no
contravenga una disposicién del marco normativo en la materia y no exista interés legitimo de PANASA
para seguir tratando los datos personales del titular. Para lo cual, se debera considerar el procedimiento
determinado en esta Politica para el ejercicio de derechos por parte de los titulares. Para la prestacion de
servicios y el correcto desarrollo del objeto social de PANASA, es necesario el tratamiento de ciertos datos
personales y/o sensibles, en este sentido, en PANASA nos reservamos el derecho de continuar con la
relacidn laboral, contractual o comercial, en caso de que el titular revoque su consentimiento para el
tratamiento de sus datos.

12. Derechos de los titulares
El titular de datos personales podré ejercer los siguientes derechos frente a PANASA como Responsable
del tratamiento de sus datos personales:

¢ Informacién: En todo proceso en que se soliciten datos personales, el titular debera conocer de forma
previa, la informacion completa, clara y precisa del uso que se le daré a sus datos personales.

e Acceso: El titular de datos personales puede conocer, obtener y solicitar a PANASA la informacién
que se esta tratando. PANASA se reserva el derecho a no permitir el acceso a su informacién cuando
dicha divulgacién esté prohibida por la ley o si cuyo acceso causa un perjuicio a los derechos y
libertades de un tercero.

o Rectificacion y actualizacion: El titular de datos personales puede solicitar que se modifiquen o
actualicen sus datos personales.

¢ Eliminacion: El titular de los datos puede solicitar la eliminacion de sus datos personales que PANASA
posea, siempre y cuando dichos datos personales ya no sean necesarios para las finalidades de
tratamiento y no exista disposicién legal, judicial o contractual que disponga que la informacion deba
mantenerse. La eliminacién de los datos se podra realizar mediante la implementacién de métodos
que hagan ilegibles o irreconocibles los datos personales.

e Suspension: El titular de los datos puede solicitar el cese temporal del tratamiento de sus datos
personales que PANASA posea, en los siguientes casos:

a. Si se impugnacion de la exactitud de sus datos personales, mientras PANASA verifica la
exactitud de estos.

b. Eltratamiento sealilicito y el titular de datos se oponga a la supresion de los datos personales
y solicite en su lugar la limitacion de su uso.

c. PANASA ya no necesite tratar los datos personales pero el titular de datos los necesite para
la formulacion, el ejercicio o la defensa de reclamaciones.
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e Oposicion. El titular puede oponerse o0 negarse al tratamiento de sus datos personales en los
siguientes casos:

a. Cuando no se afecten derechos y libertades fundamentales de terceros, la ley se lo permita
y no se trate de informacion publica, de interés publico o cuyo tratamiento esta ordenado por
la ley.

b. Cuando el tratamiento de datos personales tenga por objeto la mercadotecnia directa; el
interesado tendra derecho a oponerse en todo momento al tratamiento de los datos
personales que le conciernan, incluida la elaboracién de perfiles; en cuyo caso los datos
personales dejaran de ser tratados para dichos fines.

c. Cuando no sea necesario su consentimiento para el tratamiento como consecuencia de la
concurrencia de un interés legitimo, previsto en el articulo 7 de la LOPDP, y se justifique en
una situacion concreta personal del titular, siempre que una ley no disponga lo contrario.

o Portabilidad: El titular puede solicitar sus datos personales en un formato compatible o transferirlos a
otros responsables.

Los derechos de rectificacion, actualizacion, eliminacién, oposicion y portabilidad de los datos personales
no podran ser ejercidos cuando se presenten los casos establecidos en el articulo 18 de la LOPDP, en
particular cuando los datos sean necesarios para el cumplimiento de una obligacién legal o contractual de
PANASA, el tratamiento de los datos sea necesario para manutencidn de archivos histéricos o estadisticos
o0 cuando los datos sean necesarios para el cumplimiento o posible solicitud por una orden judicial,
resolucion o mandato motivado de una autoridad competente. Esto puede significar que podremos
conservar su informacion personal incluso si usted revoca su consentimiento.

13. Mecanismos para el ejercicio de derechos

PANASA garantiza que el ejercicio de los derechos fundamentales de los titulares de datos personales se
los pueda ejercer conforme a la normativa legal vigente en materia de proteccion de datos y a lo estipulado
en la presente Politica.

Para hacer efectivo el ejercicio de derechos por parte de los titulares de datos personales, PANASA ha
puesto a disposicion los siguientes mecanismos:

1. Mediante comunicacion al correo electrénico datospersonales@panasa.com.ec. Cuando el titular
considere que no ha obtenido respuesta adecuada a la peticion de ejercicio de sus derechos, podra
contactarse con el Delegado de Proteccion de Datos a la siguiente direccion: Kbarcia@panasa.com.ec.

2. Através de Solicitud Formal emitida por el Titular. - El titular que desee ejercer sus derechos puede
realizar su solicitud mediante una comunicacion escrita dirigida a las oficinas de PANASA, ubicadas
en la Av. Papelera S/N Cantén Crnel. Marcelino Mariduefia, Provincia del Guayas, o en las oficinas de
la calle Checoslovaquia E10 — 195 y Av. Eloy Alfaro, Edificio Cuarzo, piso 6, oficina 601, Pichincha,
Quito. El titular podra descargar el formulario de ejercicio de derechos en la pagina web de PANASA.

3. Através de la plataforma Digital destinada para el efecto.- El titular puede ponerse en contacto para
solicitar el ejercicio de sus derechos, accediendo al link
https://matrizdecumplimiento.mancelex.com.ec/login, en el cual debera colocar el siguiente usuario:
datospersonales@panasa.com.ec y escribir la contrasefia: PANASA123, luego ingresar al apartado
“Contactar’, seleccionar la opcion “Solicitud de Datos Personales” y completar la informacién
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requerida. Es requisito indispensable adjuntar el documento de identificacion del titular. PANASA podra
solicitar informacién adicional para validar la identidad del titular solicitante.

Toda solicitud de ejercicio de derechos, consulta o reclamacion, debera contener como minimo la siguiente
informacion:

o Nombres y apellidos del titular y/o de su representante legal;

¢ Numero de identificacion correspondiente;

o Descripcidn del derecho que desea ejercer ante PANASA;

e Peticién de forma clara;

o Datos de contacto (direccion fisica, correo electronico y teléfono de contacto);

¢ Adjuntar el documento que acredite su condicion de titular de datos personales, por ejemplo, su cédula
de ciudadania, identidad o pasaporte, o el de la representacion legal del titular.

Una vez recibida la solicitud, se verificara que cumpla con los requisitos legales y sera atendida en el plazo
de hasta quince (15) dias, contados a partir de recibida la solicitud. PANASA, a su criterio, podra requerir
la aclaracién o ampliacidn de la informacién al titular, contenida en la solicitud, dentro de cinco (5) dias de
recibida la solicitud. El titular contara con el término de diez (10) dias contados a partir del dia siguiente en
el que haya sido notificado para aclarar o completar la solicitud. Si la solicitud no es completada, aclarada
o0 no cumple con los requisitos legales, PANASA archivara dicha solicitud.

PANASA llevaré el registro de todas las actuaciones efectuadas respecto de cada solicitud recibida, en el
cual se anotara, entre otras, lo siguiente:

e Fecha de recepcion de la solicitud.

e Datos de identificacion y de contacto del titular y/o de quien realice la solicitud.
e Descripcion de los motivos/hechos que dan lugar a la solicitud.

e Fecha de envio de la respuesta al titular y cierre de caso.

14. Tiempo de conservacion de datos personales

Los datos personales seran conservados durante el tiempo necesario para cumplir con las finalidades de
tratamiento para las que fueron recabados y conforme a los plazos establecidos por las leyes vigentes, o
por la necesidad del tratamiento, ya sea por orden de autoridad competente, orden judicial, o para el
cumplimiento de obligaciones legales o contractuales. Después de este lapso, los datos serédn eliminados
0 anonimizados.

15. Tratamiento de datos sensibles.
PANASA, en calidad de responsable, trata datos personales sensibles para lo estrictamente necesario, y
cuando concurra alguna de las siguientes circunstancias:

e El tratamiento haya sido autorizado expresamente por el titular de los datos sensibles especificando
claramente los fines de este, salvo en los casos que, por Ley, no se requiera el otorgamiento de dicha
autorizacién.

e Eltratamiento es necesario para el cumplimiento de obligaciones y el ejercicio de derechos especificos
de PANASA o del titular en el ambito del derecho laboral y de la seguridad y proteccién social.
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El tratamiento sea necesario para salvaguardar el interés vital del titular y éste se encuentre fisica o

juridicamente incapacitado.

e El tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o defensa de
un derecho en un proceso judicial.

o Eltratamiento se lo realice por orden de autoridad competente.

o Eltratamiento es necesario con fines de archivo en interés publico, fines de investigacion cientifica o

historica o fines estadisticos.

16. Seguridad de datos personales

PANASA se obliga a implementar medidas de seguridad para proteger los datos personales. De igual
manera, tomamos, y forzamos a terceros a tomar precauciones para proteger la informacién personal
contra pérdidas, mal uso, divulgacién no autorizada, alteracién y destruccion. PANASA implementara
medidas para garantizar la confidencialidad, integridad y disponibilidad de los datos personales, incluyendo:
capacitaciones periddicas a trabajadores, medidas de seguridad fisica de acceso a instalaciones donde se
almacene y procese informacion personal, medidas técnicas como cortafuegos (“firewalls”), proteccién de
punto final, control de accesos, control de navegacion, segmentacion de redes, prevencién de fuga de
informacién, cifrado, proteccion contra amenazas tecnologicas, respaldos, procedimientos de recuperacién
ante desastres, herramientas de transferencias segura de datos (SSL), medidas de seguridad juridicas
como acuerdos de confidencialidad con el personal que tenga acceso a la informacidn, contratos de
encargo, clausulas, politicas, entre otras.

Sin perjuicio de lo expuesto, considerando que el interet es un sistema abierto, de acceso publico,
PANASA no puede garantizar que terceros no autorizados no puedan eventualmente superar las medidas
de seguridad y utilizar la informacion personal en forma indebida. Por lo que, PANASA no se hace
responsable por interceptaciones ilegales o violacién de sus sistemas o bases de datos por parte de
personas no autorizadas. PANASA, tampoco se hace responsable por la indebida utilizacién de la
informacién obtenida por esos medios.

17. Transferencia de datos personales

17.1 Transferencia de datos a terceros

Las transferencias de datos personales que realice PANASA seran Unicamente para cumplir las finalidades
especificas para las cuales el titular otorgd su consentimiento o se requiera para el perfeccionamiento de
la relacion contractual y aquellas requeridas por mandato legal. PANASA podré transferir o comunicar los
datos personales de los titulares a terceros, incluido a empresas aliadas, cuando se realice para el
cumplimiento de fines directamente relacionados con las funciones legitimas de PANASA y del destinatario,
cuando la transferencia se encuentre dentro de una de las causales de legitimidad establecidas en la
LOPDP.

PANASA podra realizar subcontrataciones con terceros durante el desarrollo de la relacién con el titular, o
de forma previa a la mismo, para la prestacién de determinados bienes o servicios, en tal caso, el tercero
podria requerir el acceso a la informacién personal de la cual PANASA es la responsable del tratamiento.
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Esta transferencia se permitira cuando PANASA haga constar su autorizacién por escrito 0 dentro del
Contrato de Encargo con el proveedor del servicio.

Otros destinatarios de sus datos pueden ser entidades e instituciones de la administracién publica, en razén
de sus competencias, en la medida en que estemos legalmente obligados a ello, asi como asesores
fiscales, abogados, auditores externos en cumplimiento de obligaciones contractuales y legales aplicables
a PANASA, proveedores de servicios de salud ocupacional y prevencion de riesgos laborales, proveedores
que asisten a la gestion de las actividades contables, operativas y de cumplimiento legal, aseguradoras,
empresas de capacitacion, mensajeria, entidades financieras.

17.2 Transferencia internacional de datos

PANASA conforme la LOPDP y su Reglamento, puede transferir de manera parcial o total los datos
personales de los titulares a terceros fuera del territorio ecuatoriano, siempre que dicha transferencia sea
necesaria para el cumplimiento de una o més de las finalidades legitimas para las cuales dichos datos
fueron recolectados y se cumpla con las seguridades necesarias. En caso de requerir la transferencia de
datos personales con empresas que se encuentren fuera del territorio ecuatoriano, dicha transferencia se
realizara en cumplimiento de la LOPDP y demas normativa aplicable en proteccién de datos personales.

18. Respuesta a vulneraciones de seguridad

Cuando PANASA tenga conocimiento de una violacién de seguridad de datos personales, tanto presunta
como real, realizara una investigacion interna y tomaré las medidas correctivas adecuadas. Cuando exista
un riesgo para los derechos y las libertades de los titulares, PANASA notificara a la Autoridad de Proteccion
de Datos Personales dentro un plazo méaximo de cinco (5) dias desde que tuvo conocimiento de la
vulneracién. De igual forma, se notificara a los titulares de los datos personales, en los casos que
corresponda, segun la normativa vigente, y dentro del término de tres (3) dias contados a partir de la fecha
en la que se tuvo conocimiento del riesgo.

19. Uso de sitio web

El Sitio web: https://papeleranacional.com, constituye un espacio de comunicacién entre los titulares de
datos personales y PANASA, a fin de facilitarle a ambas partes la posibilidad de interactuar, responder
dudas y/o requerimientos, ofrecer servicios, actualizar y almacenar informacion. Este apartado regula el
acceso, la navegacién y el uso de la pagina web https://papeleranacional.com que PANASA pone a la
disposicidn de los usuarios de internet. Por lo tanto, el acceso a la misma implica la adquisicion de la
condicién de usuario y con ello, la aceptacion de las condiciones de uso de la web. En caso de desacuerdo
con las condiciones debe abstenerse del uso del sitio web. El usuario queda informado, y acepta, que el
acceso a la web de PANASA no supone, en modo alguno, el inicio de una relaciéon comercial.

En caso de que usted no autorice su tratamiento de datos, Unicamente podra navegar en el portal web,
pero no podra interactuar con la herramienta para realizar consultas sobre los productos que ofrece
PANASA, ni realizar requerimientos o solicitudes.

Nuestro sitio web y los sistemas informaticos de PANASA, recogen informacion estandar de registro y
almacenan de forma automatica informacion sobre la actividad de sus usuarios. Tal informacion puede
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incluir la URL de la que provienen, a qué URL acceden seguidamente, tiempos de acceso, qué navegador
estan utilizando, sus direcciones IP, las paginas visitadas, cookies y las busquedas realizadas.

Para asegurar que el sitio web y sistemas informaticos de PANASA funcionen de forma correcta, y para
facilitar una mejor navegacion, nosotros o nuestros proveedores de servicios, podemos utilizar cookies
propias y de terceros o dispositivos de almacenamiento y/o recuperacién de datos para recabar datos
agregados. Para informacion adicional sobre como utilizamos cookies y otras tecnologias de seguimiento
y cdmo se puede controlar, puede revisar nuestra Politica de Uso de Sitio Web.

20. Enlaces a terceros

El sitio web de PANASA puede contener enlaces a otros sitios web que pudieran ser del interés del titular
de datos personales. Una vez que el titular de clic en estos enlaces y abandone la pagina web de PANASA,
la empresa ya no tiene control sobre el sitio al que es redirigido y, por lo tanto, PANASA no es responsable
de los términos o privacidad ni de la proteccion de sus datos en esos otros sitios terceros.

21. Actualizaciones y modificaciones a la politica

PANASA podra, en cualquier momento, revisar y modificar la presente Politica a su criterio o de
conformidad con los cambios legales, regulatorios o resoluciones emitidas por parte de la Autoridad de
Proteccion de Datos Personales.

Cualquier cambio sustancial en la presente Politica se publicard en la pagina web de PANASA:
www.papeleranacional.com, en sus redes sociales oficiales, o en la plataforma digital MANCELEX.

22. Control de cambios

Fecha Detalle Version
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Organica de Proteccion de Datos Personales (LOPDP)
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